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ΕΙΣΑΓΩΓΗ
Κατά τη διάρκεια των δύο τετραμήνων του σχολικού έτους 2013 – 2014, στα πλαίσια του μαθήματος «Ερευνητική Εργασία» ασχοληθήκαμε με το θέμα «Ασφαλές διαδίκτυο – κίνδυνοι και τρόποι αντιμετώπισης».
Επιλέξαμε το παραπάνω θέμα διότι στις μέρες μας τα κρούσματα εξαπάτησης, κακής χρήσης του διαδικτύου και γενικότερα ο κίνδυνος  και τα προβλήματα που αφορούν τη χρήση του διαδικτύου παρουσιάζουν ραγδαία άνοδο.

Με αυτό τον τρόπο ευελπιστούμε στην ενημέρωση των μαθητών ώστε να αποφύγουν τυχόν άπατες, να λάβουν τα κατάλληλα μέτρα προστασίας και κυρίως να ευαισθητοποιηθούν και να υιοθετήσουν καλές πρακτικές εναντία στον εθισμό και στην κακή χρήση των μέσων κοινωνικής δικτύωσης. 

 
Στα πρώτα μαθήματα, αφού επιλέξαμε το θέμα μας,  έπειτα από συζήτηση και έρευνα στο inernet επιλέξαμε τα επιμέρους θέματα τα οποία θα ερευνούσαμε στα επόμενα μαθήματα. Κάθε ομάδα ανέλαβε να ερευνήσει τα θέματα που της ανατέθηκαν, να συγκεντρώσει πληροφορίες και εικόνες ώστε στη συνέχεια να δημιουργήσει ένα άγγραφο και μια παρουσίαση.

Κατά τη διάρκεια του πρώτου τετραμήνου επικεντρωθήκαμε στην αναζήτηση και συγκέντρωση πληροφοριών δίνοντας ιδιαίτερη βαρύτητα στην αξιοπιστία  του περιεχομένου διασταυρώνοντας τις πηγές τους. Επιπλέον, ξεκινήσαμε τη σύνταξη των κειμένων της εργασίας μας, εικονογραφήσαμε τα άρθρα που είχαμε συντάξει και στο τέλος του τετραμήνου δημιουργήσαμε την παρουσίαση της εργασίας μας. 
Στο δεύτερο τετράμηνο συνεχίσαμε την έρευνα και τη σύνταξη νέων κειμένων, δημιουργήσαμε ένα ερωτηματολόγιο σχετικά με την ασφαλή χρήση του διαδικτύου το όποιο δώσαμε προς συμπλήρωση στους μαθητές των τάξεων της Α-Β-Γ Γυμνασίου του σχολείου μας και στην συνέχεια, αφού συλλέξαμε και αναλύσαμε τα αποτελέσματα της έρευνας, δημιουργήσαμε γραφήματα στα οποία παρουσιάσαμε της απαντήσεις των μαθητών για κάθε ερώτηση του ερωτηματολόγιου μας.
ΚΕΦΑΛΑΙΟ 1: ΕΘΙΣΜΟΣ ΣΤΟ ΔΙΑΔΙΚΤΥΟ

Ο εθισμός στο διαδίκτυο αποτελεί ένα καινούριο φαινόμενο που παρατηρείται κυρίως τα τελευταία δέκα χρόνια. Αυτό οφείλεται στο ότι οι περισσότεροι άνθρωποι ξεκίνησαν να χρησιμοποιούν ηλεκτρονικούς υπολογιστές, εγκατέστησαν κατάλληλο εξοπλισμό στα σπίτια τους και ξεκίνησαν να χρησιμοποιούν το διαδίκτυο στην καθημερινότητά τους.
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Τα άτομα που έχουν εθιστεί στο διαδίκτυο, δεν έχουν τον απαραίτητο χρόνο και την ενέργεια που χρειάζονται για να ασχοληθούν με την εργασία, τις σχέσεις και την κοινωνική ζωή τους. 
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Παιδιά δημοτικού και έφηβοι παρουσιάζουν υψηλά ποσοστά εθισμού στο διαδίκτυο. Έρευνες έχουν δείξει ότι το 80% των μαθητών του Δημοτικού έχουν προφίλ σε social media όπως το facebook ενώ παρατηρήθηκε ότι τα περισσότερα παιδιά από αυτά κατοικούν σε επαρχιακές πόλεις. Ο εθισμός παρατηρείται εξίσου και στα δύο φύλα πλέον σε αντίθεση με τα παλαιότερα χρόνια όπου τα αγόρια παρουσίαζαν μεγαλύτερο ποσοστό εθισμού. Οι πιο συνηθισμένες  αιτίες εθισμού είναι τα κοινωνικά δίκτυα και τα online παιχνίδια.

Οι γονείς των παιδιών δεν γνωρίζουν ποια είναι τα φυσιολογικά όρια της ενασχόλησης του παιδιού τους με το διαδίκτυο με αποτέλεσμα οι λιγότερο εξοικειωμένοι με την τεχνολογία γονείς να γίνονται ιδιαίτερα αυστηροί για να προστατεύσουν τα παιδιά τους ενώ οι περισσότερο εξοικειωμένοι δεν γνωρίζουν με ποιον τρόπο να αντιμετωπίσουν τον εθισμό του παιδιού τους. 

Με την έρευνα του εθισμού στο διαδίκτυο ασχολείται η Ελληνική Εταιρεία Μελέτης της Διαταραχής στο Διαδίκτυο, η οποία και συμβουλεύει  τους γονείς να ανησυχούν όταν παρατηρήσουν τρία ή περισσότερα από τα  εξής σημάδια στο παιδί τους: 
· υπερβολική κούραση

· ημερήσια υπνηλία

· πτώση της σχολικής επίδοσης

· παραμέληση αγαπημένων δραστηριοτήτων

· κοινωνική απόσυρση

· ανυπακοή και ευερεθιστότητα
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ΚΕΦΑΛΑΙΟ 2: ΠΑΡΑΠΛΗΡΟΦΟΡΗΣΗ

2.1 Σκοπός της Παραπληροφόρησης

Παραπληροφόρηση ονομάζεται η σκόπιμη διάδοση ή διοχέτευση ψευδών,  αναληθών ή τροποποιημένων πληροφοριών. Σαν ευρύτερη έννοια θα μπορούσε να εννοηθεί και η σκόπιμη διάδοση ιδεών και απόψεων για ένα θέμα για το οποίο υπάρχει συγκεκριμένη επιστημονική ή φιλοσοφική αντίληψη.

Πιθανός σκοπός της παραπληροφόρησης είναι η παραπλάνηση του δέκτη με σκοπό την εκπλήρωση προσωπικών σκοπιμοτήτων του ατόμου που είναι υπεύθυνο για την παραπληροφόρηση, επομένως η παραπληροφόρηση αποτελεί κακή πράξη. Ένα άλλος πιθανός σκοπός είναι η προστασία ατόμων με την απόκρυψη πληροφοριών που θα ήταν επιβαρυντικές γι' αυτά, οπότε η παραπληροφόρηση αποτελεί καλή πράξη ή μπορεί να επιβάλλεται από τον νόμο.

Η παραπληροφόρηση πολλές φορές συναντάται στις ειδήσεις που μεταφέρονται από τα Μέσα Μαζικής Ενημέρωσης (ΜΜΕ) επομένως  οφείλουμε να διασταυρώνουμε τις πηγές των πληροφοριών μας για να είμαστε σωστά ενημερωμένοι.

2.2 Ανυπόγραφα άρθρα
Άρθρο ονομάζεται ένα γραπτό κείμενο, συνήθως ορισμένης έκτασης, που αναφέρεται σε ένα συγκεκριμένο επίκαιρο ή ειδικό θέμα και έχει ειδησεογραφικό χαρακτήρα.

Τα άρθρα αναφέρονται σε γεγονότα που συμβαίνουν την τρέχουσα περίοδο και αφορούν σε επιστημονικές ανακαλύψεις, καθημερινά συμβάντα, γεγονότα καλλιτεχνικού ενδιαφέροντος κ.α., μπορεί να περιλαμβάνουν φωτογραφίες και γραφικές παραστάσεις ενώ δεν ξεπερνούν σε έκταση τις 5 σελίδες.

Τα άρθρα προορίζονται για δημοσίευση σε περιοδικά, ιστοσελίδες, πρακτικά συνεδρίων ή και ενημερωτικά δελτία και είναι πάντα ενυπόγραφα.


Αν δημοσιευτεί ένα ανυπόγραφο άρθρο χωρίς να έχει εξακριβωθεί η εγκυρότητα του περιεχομένου του με αποτέλεσμα να βλάπτει την τιμή και την υπόληψη προσώπων, τότε τιμωρείται με ποινή 9 μηνών με αναστολή και  υποχρεούται να αποζημιώσει το θύμα με ποσό ύψους έως 35.000 ανάλογα με τη βλάβη που του προκάλεσε.
ΚΕΦΑΛΑΙΟ 3: ΠΟΡΝΟΓΡΑΦΙΑ

3.1 Τι είναι η πορνογραφία
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Με τον όρο πορνογραφία  εννοούμε την αναπαράσταση σεξουαλικών πράξεων, λεκτικά ή μέσω εικόνων και πολύ περισσότερο με βίντεο, με κύριο σκοπό την σεξουαλική διέγερση ενός ατόμου. Άλλα ονόματα που χρησιμοποιούνται  για να περιγράψουν τέτοιου είδους ταινίες είναι: "αισθησιακή ταινία" ή  "ταινία για ενηλίκους" κ.α. 

Το τελευταίο χρονικό διάστημα η πορνογραφία στο διαδίκτυο έχει γίνει πολύ επικίνδυνη. Υπάρχουν πολλές ιστοσελίδες στις οποίες δεν υπάρχει ασφαλής σύνδεση, οπότε το ακατάλληλο περιεχόμενο είναι προσβάσιμο σε παιδιά και εφήβους και τους  επηρεάζουν με τον χειρότερο τρόπο. 

Η παρακολούθηση πορνογραφικού περιεχομένου έχει πολλές επιπτώσεις  στο άτομο που το παρακολουθεί, όπως ο εθισμός, και μπορεί να οδηγήσει σε συναισθηματική αποξένωση και μοναχικότητα.

3.2 Παιδική πορνογραφία

Η παιδική πορνογραφία ορίζεται διαφορετικά από τη νομοθεσία της κάθε χώρας. Σύμφωνα με τη Σύμβαση για τα Διαδικτυακά Εγκλήματα του Συμβουλίου της Ευρώπης, η παιδική πορνογραφία έχει τις εξής μορφές:
· Ένας ανήλικος που συμμετέχει σε σεξουαλική δραστηριότητα.

· Ένα άτομο που συμμετέχει σε σεξουαλική δραστηριότητα προσποιούμενο ότι είναι ανήλικο.

· Ρεαλιστικές εικόνες που αναπαριστούν ένα ανήλικο να συμμετέχει σε σεξουαλικές δραστηριότητες.

Πού μπορεί να συμβεί:
· Σε ιστοσελίδες τις οποίες χειρίζονται κυκλώματα παιδοφιλίας.

· Σε ηλεκτρονικά μηνύματα με φωτογραφίες παιδικής πορνογραφίας.

Αντιμετώπιση:
· Αν γνωρίζουμε κάποιον που ασχολείται με την παιδική πορνογραφία, τον καταγγέλλουμε στην ιστοσελίδα www.cyberethics.info, στο τηλέφωνο 22674747 (Γραμμή Καταγγελιών HotLine) ή/και στην αστυνομία.
· Αποφεύγουμε διαδικτυακές συζητήσεις με αγνώστους και κυρίως δεν συμφωνούμε ποτέ να συναντήσουμε κάποιο «φίλο» που μόλις γνωρίσαμε διαδικτυακά.
· Αν κάποια διαδικτυακή συζήτηση μάς κάνει να νιώσουμε άβολα την σταματάμε αμέσως και αναφέρουμε το γεγονός σε κάποιο ενήλικα.
· Δεν στέλνουμε φωτογραφίες που είναι δυνατό να μας εκθέσουν μέσω του ηλεκτρονικού ταχυδρομείου.
· Δεν ανεβάζουμε σε ιστοσελίδες κοινωνικής δικτύωσης φωτογραφίες μας οι οποίες είναι προκλητικές.
· Ως γονείς συμβουλεύουμε τα παιδιά μας να μην στέλνουν φωτογραφίες και προσωπικά στοιχεία του εαυτού τους ή φίλων τους σε οποιονδήποτε συναντούν σε δωμάτια συνομιλίας.
· Εγκαθιστούμε λογισμικό φιλτραρίσματος πληροφοριών σε υπολογιστές που χρησιμοποιούνται από παιδιά. 
ΚΕΦΑΛΑΙΟ 4: ΚΛΟΠΗ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ
Τα προσωπικά δεδομένα είναι τα στοιχεία που χρησιμοποιούμε συνήθως για να αποδείξουμε την ταυτότητά μας όπως: ταυτότητα, πιστοποιητικό γέννησης,  δίπλωμα οδήγησης, διαβατήριο κ.α.
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Μερικοί απατεώνες, εκτός από τα παραπάνω στοιχεία χρειάζονται και άλλες προσωπικές πληροφορίες, όπως την ημερομηνία γέννησης, τη διεύθυνση και το τηλέφωνό κάποιου ατόμου, ώστε με αυτές τις πληροφορίες και πλαστά έγγραφα να  ζητήσουν δάνειο σε κάποια τράπεζα. Οι υπάλληλοι των τραπεζών δεν επαληθεύουν πάντα τα στοιχεία που τους δίνονται από τους πελάτες τους με αποτέλεσμα να παρατηρούνται πολλές φορές εκδόσεις δανείων σε ανθρώπους που δεν τα ζήτησαν ποτέ!
Πώς να προστατευτείτε:

Για να προστατευτείτε από πιθανές απάτες σε βάρος σας, ακολουθήστε τις παρακάτω συμβουλές:
· Να δίνετε τον αριθμό ταυτότητάς σας μόνο όταν είναι απολύτως αναγκαίο.

· Να μην έχετε στην τσάντα σας σημαντικά προσωπικά έγγραφα παρά μόνο όταν είναι απαραίτητο.

· Να σκίζετε πριν πετάξετε έγγραφα όπως: αιτήσεις δανείων, εκκαθαριστικά σημειώματα κ.α.

· Επισκεφτείτε την τράπεζα για να πάρετε καινούριες επιταγές αντί να ζητήσετε να σας τις στείλουν ταχυδρομικά. 

· Μη δίνετε τον αριθμό της πιστωτικής σας κάρτας ή άλλες προσωπικές πληροφορίες από το τηλέφωνο εκτός και αν έχετε εμπιστοσύνη στο συνομιλητή σας.

· Μη δημοσιεύετε στο διαδίκτυο τα προσωπικά σας στοιχεία.

ΚΕΦΑΛΑΙΟ 5: ΑΠΑΤΕΣ ΣΤΟ ΔΙΑΔΙΚΤΥΟ
Είναι γεγονός πως το Διαδίκτυο έχει γίνει απαραίτητο κομμάτι της καθημερινότητας μας, αφού πλέον σχεδόν όλοι μας το χρησιμοποιούμε για  ψυχαγωγία, ενημέρωση, διάφορες εργασίες και δοσοληψίες. Παρά τα πλεονεκτήματα που προσφέρει ωστόσο κρύβει και κίνδυνους, καθώς κατά καιρούς έχουν έρθει στο φώς της δημοσιότητας διάφορα περιστατικά εξαπάτησης. Κατά κύριο λόγο η εξαπάτηση είναι οικονομικής φύσεως αλλά υπάρχουν και άλλες μορφές.
5.1 Αγορές με χρήση πιστωτικής κάρτας
Τις τελευταίες δεκαετίες η εξέλιξη της τεχνολογίας υπήρξε τόσο ραγδαία που πλέον η καθημερινότητα μας έχει συνδεθεί άμεσα με αυτήν. Οι περισσότερες δοσοληψίες των ανθρώπων πλέον γίνονται μέσω του διαδικτύου και ενός εκτεταμένου δικτύου πληροφορικής. 
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Χιλιάδες πολίτες έχουν αποκτήσει κωδικούς και κάρτες με τα οποία έχουν τη δυνατότητα ακόμα και να εξοφλούν τους λογαριασμούς τους μέσω ενός υπολογιστή ή ενός ΑΤΜ. Ιδιαίτερα δημοφιλής είναι η χρήση πιστωτικής κάρτας με την οποία ο κάτοχος της χωρίς να έχει χρήματα μπορεί να αγοράζει προϊόντα και υπηρεσίες. 

Παρόλα τα πλεονεκτήματα που προσφέρουν οι πιστωτικές κάρτες, ωστόσο κρύβουν και πολλούς κινδύνους καθώς κατά καιρούς έχουν αναφερθεί διάφορες απάτες.
Υπάρχουν αρκετές ιστοσελίδες από τις οποίες οι επισκέπτες μπορούν να πραγματοποιήσουν αγορές πληρώνοντας με πιστωτική κάρτα. Αρκετές από αυτές τις ιστοσελίδες παρακολουθούνται από παράνομα κυκλώματα ενώ μας διαβεβαιώνουν ότι είναι ασφαλείς. Τα κυκλώματα αυτά υποκλέπτουν τους κωδικούς των πιστωτικών καρτών με αποτέλεσμα να χρεώνουν τους χρήστες για ότι αγόρασαν αλλά και να τους αποσπούν επιπλέον χρηματικά ποσά.

5.2 Τζόγος

Υπάρχουν ιστοσελίδες οικονομικού τζόγου στις οποίες μπορούν  να συμμετέχουν ακόμα και ανήλικα άτομα καθώς δεν υπάρχει κανένας έλεγχος ούτε της ηλικίας ούτε και τις πραγματικής ταυτότητας των συμμετεχόντων παικτών. Στις ιστοσελίδες αυτές, τα άτομα εθίζονται σε τυχερά παιχνίδια και καλούνται να παίξουν με εικονικά χρήματα. Αρκετές φορές άτομα ή εταιρίες  χρησιμοποιούν τον εθισμό των παικτών για να κερδίσουν χρήματα ή χρησιμοποιήσουν τα προσωπικά δεδομένα τους για παράνομους σκοπούς.
5.3 Ψεύτικα προφίλ
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Μερικές φορές κάποια άτομα εκμεταλλεύονται τη διασημότητα προσώπων και δημιουργούν χωρίς την έγκριση τους ψεύτικα προφίλ. Τα προφίλ αυτά αποσκοπούν στο να εκφράζονται κάποιες ιδέες και να βρουν μιμητές λόγω της επιρροής που έχουν τα διάσημα πρόσωπα τα οποία υποτίθεται ότι τις διαδίδουν.  Επιπλέον, τυχαίνει να ζητείται οι επισκέπτες των προφίλ  να δώσουν χρήματα για φιλανθρωπικούς σκοπούς, τα χρήματα όμως καταλήγουν στους δημιουργούς των ψεύτικων αυτόν προφίλ. 
Τέλος, πολλά άτομα με διαταραγμένο ψυχικό κόσμο κρύβονται πίσω από ψεύτικα προφίλ για να εντοπίσουν τα θύματά τους.
5.4 Το Νιγηριανό Scam

Πολλές φορές λαμβάνουμε μέσω e-mail διάφορα μηνύματα που μας ζητούν με ιδιαίτερα συγκινησιακά φορτισμένο τόνο να βοηθήσουμε στην ολοκλήρωση κάποιας οικονομικής συναλλαγής, η οποία συνήθως έχει να κάνει με κάποιο τεράστιο χρηματικό ποσό. Ως αντάλλαγμα της βοήθειας υπόσχονται στον χρήστη να έχει ως προμήθεια ένα σημαντικό ποσοστό του ποσού αυτού. Τα περισσότερα e-mail τέτοιου τύπου προέρχονται από τη Νιγηρία και οι απατεώνες διατηρούν επικοινωνία και στέλνουν αποδεικτικά στοιχεία της ταυτότητάς τους, ώστε το θύμα να μην έχει την παραμικρή αμφιβολία πως εξαπατάται! Από την στιγμή που θα παραλάβουν τα απαιτούμενα χρήματα, διακόπτουν κάθε είδος επικοινωνίας και έτσι το θύμα χάνει τα χρήματά του.
Εξίσου επικίνδυνες είναι και οι δημοπρασίες που πραγματοποιούνται σε μη αξιόπιστες ιστοσελίδες δημοπρασιών. Στις περιπτώσεις αυτές γίνονται πλειστηριασμοί ανύπαρκτων αντικειμένων. Τα θύματα πληρώνουν προκαταβολές και δικαστικά έξοδα, ωστόσο όμως δεν παραλαμβάνουν ποτέ το αντικείμενο για το οποίο πλήρωσαν.
5.5 Το Ransomware
Μια ακόμη απάτη είναι το Ransomware. Μέσω e-mail πάλι το θύμα λαμβάνει μήνυμα που περιέχει κάποιο συνημμένο αρχείο ή πρόγραμμα. Μόλις το ανοίξει αμέσως ξεκινά μια διαδικασία κρυπτογράφησης των αρχείων του υπολογιστή του με αποτέλεσμα να μην είναι δυνατό να ανοίξει κανένα αρχείο εκτός από το μήνυμα που του άφησαν οι «scammers». Στο μήνυμα αυτό του εξηγούν ότι μόνο αφού πληρώσει ένα συγκεκριμένο ποσό θα του αποσταλεί ο κωδικός πρόσβασης στα αρχεία του.
ΚΕΦΑΛΑΙΟ 6: ΙΟΙ ΥΠΟΛΟΓΙΣΤΩΝ

6.1 Τι είναι ένας Ιός και πως μεταδίδεται
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Ένας ιός υπολογιστή είναι ένα κακόβουλο πρόγραμμα το οποίο έχει την δυνατότητα να αντιγράφεται χωρίς την παρέμβαση του χρήστη και να μολύνει τον υπολογιστή χωρίς την άδειά του.

Μπορεί να διαδοθεί από έναν υπολογιστή σε κάποιον άλλο μέσω ενός δικτύου υπολογιστών ή με την μεταφορά από ένα φορητό μέσο αποθήκευσης όπως δισκέτα, μνήμη flash usb ή οπτικό δίσκο. 
Μερικοί ιοί δημιουργούνται για να κάνουν κάποια ζημιά στον υπολογιστή που εγκαθίστανται, είτε με την καταστροφή προγραμμάτων, είτε με τη διαγραφή αρχείων ή με την μορφοποίηση (format) του σκληρού δίσκου. Άλλοι όμως ιοί δεν έχουν σκοπό να προκαλέσουν οποιαδήποτε ζημιά, αλλά απλά να δημιουργήσουν προβλήματα στον χρήστη καταλαμβάνοντας τη μνήμη και γενικότερα προκαλώντας ασταθή συμπεριφορά στον υπολογιστή. 

Τέλος, ορισμένοι ιοί μπορούν να οδηγήσουν ακόμη και στην καταστροφή  διάφορων δεδομένων, ένας μεγάλος αριθμός ιών όμως στοχεύει στην κλοπή προσωπικών δεδομένων.
6.2 Γνωστές κατηγορίες Ιών

Οι πιο γνωστές κατηγορίες ιών είναι οι εξης:
· Trojan Horses ή Δούρειοι Ίπποι: Στην περίπτωση αυτή έχουμε ένα τμήμα ανεπιθύμητου κώδικα κρυμμένου μέσα σε ένα τμήμα επιθυμητού κώδικα. Είναι ένα πρόγραμμα το οποίο εκτελεί μια συγκεκριμένη λειτουργία, και  επιτρέπει την πρόσβαση σε τρίτους στον μολυσμένο υπολογιστή ή προκαλεί καταστροφές στα αρχεία του.
· Worms ή Σκουλήκια: Αυτά μοιάζουν με τους ιούς καθώς δεν κάνουν κάποια χρήσιμη λειτουργία, αλλά μπορούν να παράγουν ακριβή αντίγραφα του εαυτού τους. Στόχος ενός worm δεν είναι να προκαλέσει κάποια συγκεκριμένη ζημιά, αλλά με τον συνεχή πολλαπλασιασμό του απασχολεί όλο και περισσότερους από τους πόρους του συστήματος, οπότε τελικά είναι ανίκανο να λειτουργήσει κανονικά.

· Ιοί E-mail: Ένας ιός e-mail μεταφέρεται με τα μηνύματα e-mail και συνήθως αναπαράγει αυτόματα τον εαυτό του χρησιμοποιώντας το βιβλίο διευθύνσεων του χρήστη που έχει προσβληθεί, ώστε να μπορέσει να σταλεί αυτόματα στους παραλήπτες που βρίσκονται καταχωρημένοι.
6.3 Μία σύντομη ιστορία των ιών

Οι παραδοσιακοί ιοί των υπολογιστών εμφανίσθηκαν για πρώτη φορά στα τέλη της δεκαετίας του 1980 και εμφανίσθηκαν λόγω πολλών παραγόντων. 

Ο πρώτος παράγοντας ήταν η διάδοση των προσωπικών υπολογιστών όπου εκείνη την εποχή μπήκαν στις επιχειρήσεις, τα σπίτια και τις σχολές.
Ο δεύτερος παράγοντας ήταν η χρήση των ηλεκτρονικών πινάκων ανακοινώσεων, καθώς οι χρήστες μπορούσαν να καλέσουν ένα bulletin board μ’ ένα modem και να κατεβάσουν διάφορα προγράμματα, όπως παιχνίδια, επεξεργαστές κειμένου, λογιστικά φύλλα.
Ο τρίτος παράγοντας που οδήγησε στη δημιουργία των ιών ήταν η δισκέτα. Τη δεκαετία του 1980 τα προγράμματα ήταν μικρά και χωρούσαν μέσα σε μια δισκέτα. Πολλοί υπολογιστές δεν διέθεταν σκληρό δίσκο και έτσι φόρτωναν το λειτουργικό σύστημα και τα άλλα χρήσιμα προγράμματα από τη δισκέτα.
ΚΕΦΑΛΑΙΟ 7: ΑΣΦΑΛΗΣ ΠΛΟΗΓΗΣΗ
7.1 Antivirus
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To Antivirus είναι ένα λογισμικό το οποίο μας βοηθάει να εντοπίσουμε ιούς, spywares, adwares, trojans και άλλα τέτοια κακόβουλα λογισμικά που μπορεί να έχει κολλήσει ο υπολογιστής μας και να μας αποκλέπτουν προσωπικά δεδομένα ή να  εμφανίζουν ενοχλητικές διαφημίσεις. 
Μόλις το εγκαταστήσουμε, μπορούμε άμεσα να "σκανάρουμε" όλους μας τους σκληρούς δίσκους για εντοπισμό και εξάλειψη τέτοιων κακόβουλων προγραμμάτων. 
Επιπλέον, με τα antivirus υπάρχει real time προστασία, δηλαδή οτιδήποτε κάνουμε αυτή τη στιγμή, σκανάρεται και αν το antivirus εντοπίσει κάτι κακόβουλο, είτε μας προειδοποιεί, είτε το μπλοκάρει είτε το σβήνει αμέσως. 
Έτσι μας αποτρέπει να κολλήσουμε ιούς και άλλα κακόβουλα λογισμικά.
Καλό είναι να κάνουμε τακτικά update ώστε να μένει ενημερωμένο για τα πιο καινούρια κακόβουλα προγράμματα και ιούς και να είναι σε θέση να τα εντοπίζει. 
Γιατί "κολλάμε" ιούς αφού έχουμε Antivirus;

Οι ερευνητές δουλεύουν 24 ώρες το 24ωρο για να "ψαρεύουν" τους ιούς, είναι άνθρωποι οι οποίοι έχουν τρομερές προγραμματιστικές γνώσεις και έχουν την ικανότητα αφού "ψαρέψουν" τον ιό μέσα σε λίγο χρονικό διάστημα να δημιουργούν το κατάλληλο αντίδοτο και να το στέλνουν στους χρήστες μέσω των updates. Το πρόβλημα είμαστε εμείς οι απλοί χρήστες. Όσο και αν μας φαίνεται παράξενο αυτή τη στιγμή υπάρχουν πολλοί χρήστες που μπαίνουν στο internet χωρίς antivirus με αποτέλεσμα να κολλάνε οι υπολογιστές τους ιούς. Επιπλέον, οι χρήστες που έχουν antivirus δεν κάνουν συχνά updates με αποτέλεσμα το antivirus τους να είναι σχεδόν άχρηστο και έτσι οι ιοί αναμεταδίδονται πολύ γρήγορα και να προκαλούν καταστροφές στα υπολογιστικά συστήματα σε όλο τον κόσμο. Επομένως, για να μην κολλάνε οι υπολογιστές μας ιούς θα πρέπει να έχουμε ένα antivirus το οποίο θα το ενημερώνουμε ανά πολύ τακτά χρονικά διαστήματα.

Τι συμβαίνει εάν το antivirus βρίσκει έναν ιό; 
Κάθε Anti-Virus έχει δική του μέθοδο απάντησης όταν εντοπίζει έναν ιό, και η απάντηση μπορεί να διαφέρει σύμφωνα με το εάν το λογισμικό εντοπίζει τον ιό κατά τη διάρκεια μιας αυτόματης ή χειρωνακτικής ανίχνευσης. Μερικές φορές το λογισμικό θα εμφανίσει ένα πλαίσιο διαλόγου που θα σας προειδοποιήσει ότι έχει βρει έναν ιό και θα ρωτήσει εάν θέλετε "να καθαρίσετε" το αρχείο που έχει μολυνθεί για να διαγράψει τον ιό. Σε άλλες περιπτώσεις, το λογισμικό μπορεί να προσπαθήσει να διαγράψει τον ιό χωρίς να σας ρωτήσει πρώτα.
7.2 Firewall
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Ο όρος firewall ή τείχος προστασίας είναι αρκετά παλιός. Πρωτοεμφανίστηκε στις αρχές του 20ού αιώνα, όταν οι άνθρωποι χρησιμοποιούσαν στα σπίτια τους τούβλα για τους εσωτερικούς τοίχους ούτως ώστε να τα κάνουν πιο ανθεκτικά στην διάδοση της φωτιάς. 

Σήμερα ο όρος αυτός χρησιμοποιείται για να δηλώσει κάποια συσκευή ή  λογισμικό που παρεμβάλλεται μεταξύ δικτύων υπολογιστών ούτως ώστε να αποτρέψει την διάδοση ιών, επιτρέποντας ή απορρίπτοντας πακέτα δεδομένων που περνούν από ένα δίκτυο υπολογιστών σε ένα άλλο.

Η τεχνολογία του firewall εμφανίστηκε στα τέλη της δεκαετίας του 1980, όταν ακόμη το  Διαδίκτυο ήταν σε πρώιμα στάδια. Εκείνη την εποχή είχαν παρατηρηθεί αρκετές "τρύπες" ασφαλείας στο Διαδίκτυο οπότε έπρεπε να βρεθεί μία λύση.
Υπάρχουν 4 γενιές firewll:

· 1η γενιά - Φίλτρα πακέτων 

· 2η γενιά - Φίλτρα κατάστασης

· 3η γενιά - Επίπεδο εφαρμογών

· Σήμερα: firewalls 4ης γενιάς, τα οποία διαθέτουν γραφικό περιβάλλον μέσω του οποίου μπορεί ο χρήστης να κάνει τις επιλογές του όσον αφορά την ασφάλεια του δικτύου του και να θέσει τους κανόνες βάσει τον οποίων θα απορρίπτονται κάποια πακέτα ή συνδέσεις.

Ένα firewall εξετάζει όλη την κυκλοφορία που δροµολογείται µεταξύ των δύο δικτύων για να διαπιστώσει εάν ικανοποιούνται ορισµένα κριτήρια. Εάν ναι, τότε η κυκλοφορία  δροµολογείται µεταξύ των δικτύων, διαφορετικά διακόπτεται. Φιλτράρει και την εισερχόµενη και την εξερχόµενη κυκλοφορία και μπορεί επίσης να διαχειριστεί την δηµόσια πρόσβαση  στους ιδιωτικούς δικτυωµένους πόρους, όπως κάνουν οι host εφαρµογές. Επιπλέον, μπορεί να χρησιµοποιηθεί για να καταγράψει  όλες τις προσπάθειες για πρόσβαση στο ιδιωτικό δίκτυο και να ενεργοποιήσει συναγερµούς  όταν επιχειρείται εχθρική  ή αναρµόδια  πρόσβαση.

Τα firewalls µπορούν να φιλτράρουν τα πακέτα βασιζόµενα στις διευθύνσεις της πηγής και του προορισµού καθώς και στα port number τους.  Τα firewalls µπορούν επίσης να φιλτράρουν συγκεκριµένους  τύπους κυκλοφορίας δικτύων. Αυτό είναι επίσης γνωστό ως φιλτράρισµα πρωτοκόλλου  επειδή η απόφαση να διαβιβαστεί ή να απορριφθεί η κυκλοφορία εξαρτάται από το  χρησιµοποιούµενο πρωτόκολλο,

Ο σκοπός της τοποθέτησης ενός firewall είναι η πρόληψη επιθέσεων στο τοπικό δίκτυο και η αντιμετώπισή τους. Παρόλα αυτά όμως, ένα firewall μπορεί να αποδειχθεί άχρηστο εάν δεν ρυθμιστεί σωστά. Η σωστή πρακτική είναι το firewall να ρυθμίζεται ούτως ώστε να απορρίπτει όλες τις συνδέσεις εκτός αυτών που επιτρέπει ο διαχειριστής του δικτύου. Για να ρυθμιστεί σωστά ένα firewall θα πρέπει ο διαχειριστής του δικτύου να έχει μία ολοκληρωμένη εικόνα για τις ανάγκες του δικτύου και επίσης να διαθέτει πολύ καλές γνώσεις πάνω στα δίκτυα υπολογιστών. Πολλοί διαχειριστές δεν έχουν αυτά τα προσόντα και ρυθμίζουν το firewall ούτως ώστε να δέχεται όλες τις συνδέσεις εκτός από εκείνες που ο διαχειριστής απαγορεύει. Η ρύθμιση αυτή καθιστά το δίκτυο ευάλωτο σε επιθέσεις από εξωτερικούς χρήστες.
7.3 Γονικός Έλεγχος

Ο γονικός έλεγχος είναι μία λειτουργία η οποία ρυθμίζει συγκεκριμένα όρια χρήσης του υπολογιστή. Μπορείτε να ρυθμίσετε χρονικά όρια, ώστε να ελέγχετε πότε επιτρέπεται στα παιδιά να συνδεθούν ως χρήστες στον υπολογιστή και να καθορίσετε διάφορες ώρες σύνδεσης για κάθε ημέρα της εβδομάδας. Επιπλέον, μπορείτε να εμποδίσετε τα παιδιά σας να παίζουν μη επιθυμητά παιχνίδια αποκλείοντας τη χρήση τους μέσω του λογισμικού γονικού ελέγχου.
Μερικά λογισμικά γονικού ελέγχου είναι τα εξής:
· Smart Parental Control 

· Windows Family Safety

· K9 Web Protection
· ParetoLogic PGsurfer
7.4 Ασφαλής αναζήτηση

Η Ασφαλής Αναζήτηση έχει σχεδιαστεί για τον έλεγχο ιστότοπων οι οποίοι περιέχουν σεξουαλικό περιεχόμενο και για την κατάργησή τους από τα αποτελέσματα αναζήτησης. Παρόλο που κανένα φίλτρο δεν είναι 100% ακριβές, η Ασφαλής Αναζήτηση σας βοηθά να αποφεύγετε περιεχόμενο το οποίο ίσως προτιμάτε να μην εμφανίζεται σε εσάς ή τα παιδιά σας.
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Από προεπιλογή, η μέτρια Ασφαλής Αναζήτηση είναι ενεργή και αυτό βοηθά στον αποκλεισμό ανάρμοστων εικόνων από τα αποτελέσματα αναζήτησής σας. Αν προτιμάτε, μπορείτε να αλλάξετε τη ρύθμισή σας σε Αυστηρό φιλτράρισμα, για να βοηθήσετε στο φιλτράρισμα ανάρμοστων κειμένων, καθώς και εικόνων.

 Αν ανησυχείτε ότι μπορεί κάποιος άλλος να αλλάξει τη ρύθμιση Αυστηρής Ασφαλούς Αναζήτησης χωρίς να το γνωρίζετε, μπορείτε να προστατεύσετε τη ρύθμιση με κωδικό πρόσβασης, χρησιμοποιώντας το Κλείδωμα Ασφαλούς Αναζήτησης. 
Αφού κλειδώσει, η σελίδα αποτελεσμάτων αναζήτησης Google θα είναι εμφανώς διαφορετική, για να υποδεικνύει ότι η Ασφαλής Αναζήτηση είναι κλειδωμένη.

ΚΕΦΑΛΑΙΟ 8: ΕΡΕΥΝΑ ΓΙΑ ΤΗΝ ΑΣΦΑΛΕΙΑ ΣΤΟ ΔΙΑΔΙΚΤΥΟ

Βασικός σκοπός της έρευνας ήταν η αποτύπωση των απόψεων των μαθητών για το ασφαλές διαδίκτυο και πόσο στενά είναι συνδεδεμένοι με αυτό. Για το σκοπό αυτό εξετάσαμε τις απόψεις των 45 μαθητών που φοιτούν στις τάξεις Α,Β και Γ Γυμνασίου.

Αρχικά, δημιουργήσαμε ένα ερωτηματολόγιο 15 ερωτήσεων που απευθύνονταν στον κάθε μαθητή ξεχωριστά.  Κάθε ερώτηση είχε αυτόνομη καταμέτρηση οπότε μπορούσε να παραλειφθεί σε περίπτωση που καμία από τις προτεινόμενες απαντήσεις δεν εξέφραζε την άποψη μαθητών. Η συμμετοχή ήταν ανώνυμη. 
Παρακάτω μπορείτε να δείτε τα αποτελέσματα της έρευνας. 
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Στην έρευνα μας συμμετείχαν συνολικά 45 μαθητές. Από τους οποίους οι 28 ήταν κορίτσια και τα 17 αγόρια.
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Από τα 45 παιδιά που απάντησαν στο ερωτηματολόγιο τα 27 παιδιά χρησιμοποιούσαν το διαδίκτυο καθημερινά, τα 11 παιδιά 1-2 φορές την εβδομάδα, τα 6 παιδιά 1-2 φορές τον μήνα και μόνο 1 παιδί δεν το χρησιμοποιεί καθόλου. 

[image: image3.emf]3.Απο που συνδέεσαι στο διαδίκτυο
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Από τα 45 παιδιά που απάντησαν στο ερωτηματολόγιο το 40% συνδέεται από το σπίτι, το 33% από το κινητό τηλέφωνο, το 12% από internet cafe, το 8% από το σχολείο, και το 7% από άλλο μέσο.

[image: image4.emf]4. Εάν σερφάρεις από το σπίτι, σε ποιο σημείο του σπιτιού 

βρίσκεται ο υπολογιστής σου?
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Από τα παιδιά που απάντησαν στο ερωτηματολόγιο οι 25 χρησιμοποιούν τον υπολογιστή από το υπνοδωμάτιό τους, οι 18 από το σαλόνι, οι 7 από άλλο μέρος τους σπιτιού, ενώ τα υπόλοιπα 5 παιδιά στην τραπεζαρία.
[image: image5.emf]5. Επιβεβαιώνεις τις πληροφορίες που βρίσκεις στο 

διαδύκτιο απο άλλες πηγές?
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Από τα παιδιά που απάντησαν στο ερωτηματολόγιο το 51% επιβεβαιώνει τις πληροφορίες που βρίσκει από το διαδίκτυο ή από άλλες πηγές, ενώ το 49% δεν τις επιβεβαιώνει.

[image: image6.emf]6. Έχεις φροντίσει για την ασφάλεια του υπολογιστή σου ( 

Antivirus,Firewall) κατά το σερφάρισμα στο δυαδίκτυο?
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Παρατηρούμε ότι το 78% των παιδιών έχουν φροντίσει για την ασφάλεια του υπολογιστή τους, ενώ μόνο το 22% δεν έχει φροντίσει για την ασφάλεια του υπολογιστή τους.
[image: image7.emf]7. Έχεις αγοράσει προιόντα μέσω του 

διαδικτύου χρησιμοποιώντας 

πιστωτική κάρτα;
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Βλέπουμε ότι το μεγαλύτερο των παιδιών και συγκεκριμένα το 80% δεν έχει κάνει κάποια αγορά μέσω του διαδικτύου χρησιμοποιώντας πιστωτική κάρτα, ενώ το 20% των παιδιών έχει κάνει κάποια αγορά από το διαδίκτυο. 
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Η πλειοψηφία των μαθητών δείχνει ότι οι 41 μαθητές δεν έχουν συμμετάσχει σε τυχερά παιχνίδια μέσω του διαδικτύου, ενώ μόνο 4 μαθητές έχουν συμμετάσχει.
[image: image9.emf]9. Έχεις παρακολουθήσει ακατάλληλα 

βίντεο (βία, ύβρις, πορνό) στο 

διαδίκτυο;
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Το 76% των παιδιών υποστηρίζει ότι δεν έχει παρακολουθήσει ακατάλληλα βίντεο, ενώ το 24% έχει παρακολουθήσει.

[image: image10.emf]10. Πώς επικοινωνείς με τους φίλους σου;
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Σύμφωνα με το ερωτηματολόγιό μας το 42% των μαθητών επικοινωνεί με τους φίλους τους μέσω του κινητού τηλεφώνου, το 27% μέσω sms, το 14% μέσω email, ChatRooms, το 12% μέσω του σταθερού τηλεφώνου, ενώ το 5% επικοινωνεί με άλλο μέσο.
[image: image11.emf]11. Πόσο συχνά χρησιμοποιείς ChatRooms(MSN,Yahoo 

κ.α.) και ιστοσελίδες κοινωνικής δικτύωσης(Facebook, 

Twitter κ.α.);
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Η έρευνά μας απέδειξε ότι τα 21 παιδιά χρησιμοποιούν καθημερινά ChatRooms και ιστοσελίδες κοινωνικής δικτύωσης, τα 10 παιδιά 1-2 φορές την εβδομάδα, τα 3 παιδιά 1-2 φορές τον μήνα, ενώ τα 11 παιδιά δεν τις χρησιμοποιούν καθόλου. 

[image: image12.emf]12.Έχεις δώσει ποτέ κάποια προσωπικά στοιχεία σε 

κάποιον που γνώρισες από το διαδίκτυο;
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Το 87% των μαθητών έχει δώσει κάποτε κάποια προσωπικά του στοιχεία σε κάποιον που γνώριζε από το διαδίκτυο, ενώ το 13%όχι.

[image: image13.emf]13. Εχεις συναντήσει ποτέ  κάποιον  που γνώρισες 

στο διαδικτίκτυο από κοντά
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Από την έρευνά μας αποκομίσαμε ότι το 93% των παιδιών δεν έχουν συναντήσει ποτέ κάποιον που γνώριζαν στο διαδίκτυο από κοντά, ενώ το 7% έχουν συναντήσει.
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 14  Σε έχει  παρενοχλήσει κάπιος μέσα από το διαδίκτυο
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Σύμφωνα με την έρευνά μας καταλήξαμε ότι το 78% δεν έχει παρενοχληθεί από κάποιον μέσω του διαδικτύου, ενώ το 22% έχει παρενοχληθεί.

[image: image15.emf]15  Από πού έχεις ενημερωθεί για τους κινδύνους του 

διαδίκτυο
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Από τα αποτελέσματα του ερωτηματολογίου μας συμπεράναμε ότι οι 32 μαθητές έχουν ενημερωθεί σχετικά με τους κινδύνους του διαδικτύου, οι 31 μαθητές μέσω της οικογένειας ή τους φίλους, οι 22 μαθητές μέσω των Μ.Μ.Ε, οι 10 μέσω του διαδικτύου, ενώ 5 μαθητές δεν έχουν ενημερωθεί καθόλου.
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ΠΑΡΑΡΤΗΜΑ
ΕΡΩΤΗΜΑΤΟΛΟΓΙΟ(
ΑΣΦΑΛΕΣ  ΔΙΑΔΙΚΤΥΟ

1. Φύλο

(
Αγόρι

(
Κορίτσι

2. Πόσο συχνά χρησιμοποιείς το διαδίκτυο;

(
Καθημερινά

(
1-2 φορές την εβδομάδα

(
1-2 φορές το μήνα

(
Καθόλου

3. Από πού συνδέεσαι στο διαδίκτυο;

(
Σπίτι

(
Σχολείο

(
Κινητό τηλέφωνο

(
Ίντερνετ Καφέ

(
Άλλο

4. Εάν σερφάρεις από το σπίτι, σε ποιο σημείο του σπιτιού βρίσκεται ο υπολογιστής σου;

(
Σαλόνι

(
Τραπεζαρία

(
Υπνοδωμάτιο

(
Άλλο

5. Επιβεβαιώνεις τις πληροφορίες που βρίσκεις στο διαδίκτυο από άλλες πηγές;

(
Ναι

(
Όχι

6. Έχεις φροντίσει για την ασφάλεια του υπολογιστή σου (Antivirus, Firewall) κατά το σερφάρισμα στο διαδίκτυο;

(
Ναι

(
Όχι

7. Έχεις αγοράσει προϊόντα μέσω του διαδικτύου χρησιμοποιώντας πιστωτική κάρτα;

(
Ναι

(
Όχι

8. Έχεις παίξει τυχερά παιχνίδια (π.χ. πόκερ κ.α) στο διαδίκτυο;

(
Ναι

(
Όχι

9. Έχεις παρακολουθήσει ακατάλληλα βίντεο (βία, ύβρις, πορνό) στο διαδίκτυο;

(
Ναι

(
Όχι

10. Πως επικοινωνείς με τους φίλους σου;

(
SMS
(
E-mail, ChatRooms/Ιστοσελίδες Κοινωνικής Δικτύωσης

(
Κινητό τηλέφωνο

(
Σταθερό Τηλέφωνο
(
Άλλο
11. Πόσο συχνά χρησιμοποιείς ChatRooms (MSN,Yahoo κ.α) και ιστοσελίες κοινωνικής δικτύωσης (Facebook, Twitter κ.α);

(
Καθημερινά

(
1-2 φορές την εβδομάδα

(
1-2 φορές το μήνα

(
Καθόλου

12. Έχεις δώσει ποτέ κάποια προσωπικά στοιχεία σε κάποιον που γνώρισες από το διαδίκτυο;

(
Ναι

(
Όχι

13. Έχεις συναντήσει ποτέ κάποιον που γνώρισες στο διαδίκτυο από κοντά;

(
Ναι

(
Όχι

      Εάν ΝΑΙ, πήρες κάποιο μεγαλύτερο μαζί σου για ασφάλεια;

      (  Ναι

      (
Όχι

14. Σε έχει παρενοχλήσει κάποιος μέσα από το διαδίκτυο;

(
Ναι

(
Όχι

      Εάν ΝΑΙ, το είπες σε κάποιο γνωστό σου; Σε ποιο;

     (  Ναι

     (  Όχι

15. Από πού έχεις ενημερωθεί για τους κινδύνους του διαδικτύου;

(
Σχολείο

(
Οικογένεια - Φίλοι

(
Μ.Μ.Ε (Τηλεόραση, Ραδιόφωνο, Εφημερίδες κ.α)

(
Διαδίκτυο

(
Δεν έχω ενημερωθεί

( Το ερωτηματολόγιο απευθύνεται σε μαθητές που φοιτούν στις τάξεις Α, Β΄και Γ΄ Γυμνασίου.
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